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Beurteilung der §§ 307 ff., 342 ff. SGB V-E

Die vorliegende Stellungnahme beschrankt sich auf eine Beurteilung der Vorschriften zur
datenschutzrechtlichen Verantwortlichkeit (§ 307 i.V.m. §§ 310 ff. SGB V-E) und zum
»grob- bzw. feingranularen“ Berechtigungskonzept (§§ 342 - 345 SGB V-E) und geht dar-
tiber hinaus auf das Verhaltnis von Innovationsférderung und Datenschutzrisiken im Ge-

sundheitswesen ein.
I. Allgemeines

Der Entwurf fiir ein Gesetz zum Schutz elektronischer Patientendaten in der Telematikinf-
rastruktur (Patientendaten-Schutz-Gesetz, im Folgenden: PDSG) ist - soweit er in dieser
gutachterlichen Stellungnahme unter datenschutzrechtlichen Gesichtspunkten zu beur-
teilen ist - als wichtiger Baustein fiir eine wirksame, einer zeitgemafden Gesundheits-
vorsorge dienliche Digitalisierung im Gesundheitswesen zu begrifien.! Er sorgt fir
eine rechtssichere Umsetzung der elektronischen Patientenakte und weiterer digitaler
Anwendungen im Rahmen der Telematikinfrastruktur. Damit schlief3t er unmittelbar an
das Digitale-Versorgung-Gesetz (DVG) an, um nunmehr eine sichere, vertrauensvolle und
nutzerfreundliche digitale Kommunikation zwischen Leistungserbringern und Patienten
sowie zwischen den Leistungserbringern untereinander zu erméglichen. Die aktuelle Co-
vid-19-Pandemie zeigt deutlich, wie wichtig es ist, Prozesse zu digitalisieren, damit Daten
und Informationen noch schneller dort sind, wo sie gerade dringend benotigt werden. Der
weitere Auf- und Ausbau der Telematikinfrastruktur kann kiinftig auch dazu beitragen,
die Folgen einer solchen Pandemie besser zu bewaltigen. Digitalisierung, Automatisie-
rung und Vernetzung tragen auch zum Schutz der Gesundheit bei. So fiihrte auch die Da-

tenethikkommission der Bundesregierung im Leitsatz 10 ihres Abschlussberichts aus?:

»Mit Blick auf die Vorteile eines digitalisierten Gesundheitswesens spricht sich die DEK fiir einen ra-
schen Ausbau digitaler Infrastrukturen innerhalb des Gesundheitssektors aus. Der qualitative und
quantitative Ausbau digitalisierter Versorgungsmafsnahmen sollte die informationelle Selbstbestim-
mung des Patienten stdrken. Hierzu gehért der partizipative Auf- und Ausbau der elektronischen
Patientenakte (ePA) sowie die Weiterentwicklung von Verfahren zur Priifung und Bewertung digi-

taler Gesundheitsanwendungen im ersten und zweiten Gesundheitsmarkt.”

1 Zur Notwendigkeit einer Digitalisierung im Gesundheitswesen vgl. schon Heckmann, Rechtliche Aspekte
der Digitalisierung im Gesundheitswesen, vbw-Studie 2017, S. 1 ff. Abrufbar unter https://www.vbw-bay-
ern.de/Redaktion /Frei-zugaengliche-Medien /Abteilungen-GS/Sozialpolitik/2017 /Downloads/20170824-

Studie-Digitalisierung-Gesundheitswesen-final.pdf

2 https: //datenethikkommission.de/wp-content/uploads/191128 DEK Gutachten bf b.pdf, S. 19, 113 und
114: In diesem Zusammenhang betont die DEK die Dringlichkeit des Auf- und Ausbaus der elektronischen Pa-

tientenakte (ePA), um die Qualitdt, Transparenz und Wirtschaftlichkeit der medizinischen Versorgung zu ver-
bessern®.
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Der Gesetzentwurf geht zu Recht von einem Prozess aus, in dem Digitale Innovationen
kontinuierlich immer wieder neu ansetzen, iterativ weiterentwickelt und vorangetrieben
werden mussen. Das hdngt zum einen mit der dynamischen technologischen Entwicklung,
zum anderen mit der erst langsam wachsenden Akzeptanz mancher Akteure fiir Veran-
derungen in ihrem gewohnten beruflichen bzw. privaten Umfeld zusammen. Innerhalb
bestimmter Vorgaben héherrangigen Rechts, insbesondere des Gleichheitssatzes, der Be-
rufsfreiheit und des rechtsstaatlichen Vertrauensschutzes, hat der Gesetzgeber einen Ge-
staltungsspielraum, wie, in welchem Umfang und mit welchem Tempo er Innovationen
in einzelnen Tatigkeitsfeldern zulasst, fordert oder vorschreibt. Handlungsleitend kann
insoweit insbesondere der Schutz hoherrangiger Interessen, wie hier der Gesundheits-
schutz, sein. Vor diesem Hintergrund ist vorliegend nicht zu beanstanden, dass der Ge-
setzentwurf der Digitalisierung im Gesundheitswesen Vorschub leistet, zumal er dies in

moderater Form mit verhaltnismaf3igen Mitteln tut.

Digitalisierung und die damit verbundene (Teil-) Automatisierung von Prozessen und die
Vernetzung der Akteure im Gesundheitswesen erfordern die Einhaltung hoher Standards
fiir Datenschutz und IT-Sicherheit.? Zu Recht legt der Gesetzentwurf grofden Wert da-
rauf, dass nur Befugte Zugriff auf die sensiblen Gesundheitsdaten der Versicherten (wie
Befunde, Diagnosen, Medikationen oder Behandlungsberichte) bekommen sollen. Ebenso
miissen die Leistungserbringer, wie beispielsweise die Arztinnen und Arzte, Apotheke-
rinnen und Apotheker u.a.m., zumal in ihrer besonderen Rolle als Berufsgeheimnistrager,
darauf vertrauen konnen, dass die sensiblen Gesundheitsdaten sicher tiber die Telema-
tikinfrastruktur tibermitteltet werden. Die wesentlichen Schutzstandards hierfiir ergeben
sich bereits aus der Datenschutzgrundverordnung (DSGVO). Der Gesetzentwurf erganzt

und konkretisiert diese Vorschriften in dem notwendigen Maf3e.

II. Datenschutzrechtliche Verantwortlichkeit

Dies gilt in erster Linie im Hinblick auf die datenschutzrechtliche Verantwortlichkeit.
Diese ergibt sich zwar im Grundsatz bereits aus der DSGVO, die aber insoweit Spielraume
zur Spezifizierung lasst. Im Grundsatz tragt immer und soweit derjenige die Verantwor-
tung, der fiir bestimmte Mafdnahmen der Datenverarbeitung die Mittel und Zwecke be-
stimmt (Art. 4 Nr. 7 DSGVO). Zwecke der Datenverarbeitung sind vom Wortlaut ausge-

hend die Ziele und Griinde, aus denen der Verantwortliche die Datenverarbeitung

3 Vgl. Paschke, Datenschutz im Medizinsektor, in: Specht/Mantz, Handbuch Europaisches und Deutsches
Datenschutzrecht, 2019, § 13 Rn. 45 ff.
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durchfiihrt oder durchfiihren lasst.# Ihnen kommt bei der Bestimmung des Verantwortli-

chen ein besonderes Gewicht zu.>

Mittel der Datenverarbeitung sind zunachst einmal die organisatorischen und techni-
schen Mittel,® mit denen die Datenverarbeitung durchgefiihrt wird. Darunter fallen die fiir
die Datenverarbeitung genutzte Hard- und Software und der Einsatz von Personal. Auf-
fallig ist mit Blick auf den Wortlaut des Art. 4 Nr. 7 DSGVO, dass die zentralen Begriffe
Zweck und Mittel der Datenverarbeitung in der gerichtlichen Praxis und in der Literatur
selten differenziert und hiufig nur als Begriffspaar verwendet werden. Uberdies erfolgt
regelmaflig keine dezidierte Subsumtion im Hinblick auf die Zwecke und Mittel.” Vielmehr
wird die Verantwortlichkeit tiber den Sinn und Zweck des Art. 4 Nr. 7 DSGVO bestimmt:
Nach der Grundkonzeption der DSGVO soll es keine leeren Riaume datenschutzrechtli-
cher Verantwortlichkeit geben. Fiir die Einhaltung der Datenschutzbestimmungen und
fiir die Austibung der Rechte der betroffenen Personen soll es stets mindestens einen Ver-
antwortlichen geben. In der Praxis entstehen bei komplexen IT-Infrastrukturen allerdings
eher ,zu viele“ als zu wenige Verantwortliche. Genau hier, namlich der Vermeidung sol-
cher leeren Raume datenschutzrechtlicher Verantwortlichkeit, setzt auch der Gesetzent-
wurfin § 307 SGB V-E an.

Im Kern geht es bei Art. 4 Nr. 7 DSGVO darum, die Verantwortlichkeit solchen Personen
konkret zuzuweisen, die eine derartige Entscheidungsgewalt tiber die Datenverarbeitung
haben, dass sie die Einhaltung der Datenschutzbestimmungen und die Austibung der Be-
troffenenrechte gewahrleisten konnen.? Gegenstand der Verantwortlichkeit ist dabei im-
mer ein konkreter Datenverarbeitungsvorgang,® so dass die Beurteilung fiir jeden ein-
zelnen Datenverarbeitungsvorgang und jede Ebene der Datenverarbeitung separat vor-
zunehmen ist. Maf3geblich ist dabei die Entscheidungsgewalt des Verantwortlichen. Diese
kann faktischer oder rechtlicher Natur sein.10 Die faktische Entscheidungsgewalt folgt aus
der Vornahme und Durchfithrung sowie technischen Ausgestaltung und Umsetzung der

Datenverarbeitungsvorgange im operativen Betrieb. Die Person, die die

4 Piltz, in: Gola, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 26, Rn. 5; vgl. Artikel-29-Datenschutz-
gruppe, WP 169, S. 16.

5 Artikel-29-Datenschutzgruppe, WP 169, S. 17.

6 Piltz, in: Gola, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 26, Rn. 6.

7 Exemplarisch: EuGH, Urt. v. 13.5.2014 - C-131/12 (Google Spain SL u. Google Inc./Agencia Espafiola de
Proteccion de Datos (AEPD) u. Mario Costeja Conzalez, Rn. 32 ff,; Schild, in: BeckOK Datenschutzrecht, 28.
Edition 2019, Art. 4, Rn. 87 ff.

8 Vgl. Artikel-29-Datenschutzgruppe, WP 169, S. 6; Raschauer, in: Sydow, Europaische Datenschutzgrund-
verordnung, 2. Aufl. 2018, Art. 4, Rn. 121.

9 Raschauer, in: Sydow, Europaische Datenschutzgrundverordnung, 2. Aufl. 2018, Art. 4, Rn. 121.

10 Schantz, in: Schantz/Wolff: Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 361; Artikel-29-
Datenschutzgruppe, WP 169, S. 11.
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Datenverarbeitungsvorgange zu eigenen Zwecken in ,Eigenregie“ durchfiihrt, ist allei-
niger Verantwortlicher aufgrund der faktischen Herrschaft tiber den Datenverarbeitungs-

vorgang.

Auch eine (blof3) organisatorische und koordinierende Hoheit kann eine Verantwort-
lichkeit indizieren!!, dies allerdings nur insoweit, als die operativ handelnden Personen
(also jene, die die Daten unmittelbar verarbeiten), ,,im Eigeninteresse“ der koordinie-
renden Stelle tatig werden'? (was bei der Gesellschaft fiir Telematik gerade nicht der Fall
ist, weil diese kein ,Eigeninteresse” hat, sondern nur ihre gesetzlichen Aufgaben erfiillt).
Insoweit ist zu beachten, dass die Entscheidung tiber die Zwecke der Datenverarbeitung
im Vordergrund steht und die Mittel - sei es auch im Rahmen einer koordinierenden Ta-
tigkeit - letztlich diesen ,eigenen” Zwecken dienen miissen. Insofern muss sich die Zweck-
setzungsbefugnis stets auf die Verarbeitung eines konkreten Datensatzes beziehen;
die abstrakte Bestimmung von Verarbeitungszwecken und -mitteln fiihrt zu keiner Stel-

lung als Verantwortlicher.13

In einer komplexen Gemengelage wie der Telematikinfrastruktur, in der eine Viel-
zahl von Akteuren, von den Leistungserbringern und den Leistungstragern tiber die Netz-
werkbetreiber bis zu den IT-Herstellern und IT-Dienstleistern, an der Generierung, Uber-
mittlung und Nutzung von (Gesundheits-) Daten beteiligt sind, ist die Bestimmung des
datenschutzrechtlich Verantwortlichen alles andere als trivial. Der Gesetzentwurf greift
die Systematik der DSGVO deshalb in § 307 SGB V-E auf und wendet sie auf die Telema-
tikinfrastruktur an: Danach ist jeder Verantwortliche jeweils fiir den Bereich zustandig,

in dem er tiber die konkrete Datenverarbeitung entscheidet:

¢ Nutzer der dezentralen Infrastruktur (bestehend aus Komponenten zur Au-
thentifizierung und zur sicheren Ubermittlung von Daten in die zentrale Infra-
struktur, § 306 Abs. 2 Nr. 1 SGB V-E) fiir die Datenverarbeitung im Rahmen dieser
Nutzung, § 307 Abs. 1 SGB V-E

e Anbieter von sicheren Zugangsdiensten als Schnittstelle zur dezentralen Infra-
struktur (§ 306 Abs. 2 Nr. 2a SGB V-E) fiir die Datenverarbeitung im Rahmen des
Betriebs des jeweiligen Zugangsdienstes, § 307 Abs. 2 SGB V-E

e der Anbieter des gesicherten Netzes (§ 306 Abs. 2 Nr. 2b SGB V-E ) fiir die Uber-
tragung von personenbezogenen Daten, insbesondere von Gesundheitsdaten der
Versicherten, zwischen Leistungserbringern, Kostentragern sowie Versicherten
und fiir die Ubertragung im Rahmen der Anwendungen der elektronischen Ge-
sundheitskarte, § 307 Abs. 3 SGB V-E

11 Arning/Rothkegel, in: Taeger/Gabel, DSGVO BDSG, 3. Aufl. 2019, Art. 4 Rn. 171.
12 EuGH, Urt. v. 10.7.2018, C-25/17 - Zeugen Jehovas - Rz. 68 ff.
13 Arning/Rothkegel, in: Taeger/Gabel, DSGVO BDSG, 3. Aufl. 2019, Art. 4 Rn. 175.
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e derjeweilige Anbieter von Diensten der Anwendungsinfrastruktur (§ 306 Abs.
2 Nr. 3 SGB V-E) fiir die Datenverarbeitung im Rahmen der Nutzung des jeweiligen
Dienstes, § 307 Abs. 4 SGB V-E

e die Gesellschaft fiir Telematik, soweit sie im Rahmen ihrer Aufgaben nach § 311
Absatz 1 die Mittel der Datenverarbeitung bestimmt und insoweit keine Verant-
wortlichkeit nach den vorstehenden Absatzen begriindet ist, § 307 Abs. 3 SGB V-E.

Die Regelung des § 307 SGB V-E zur datenschutzrechtlichen Verantwortlichkeit ist kei-
neswegs redundant, sondern sorgt fiir Rechtssicherheit in der Abgrenzung. Insbeson-
dere wird die Rolle der Gesellschaft fiir Telematik genauer definiert und abgegrenzt. Nach
§ 307 Abs. 5 Satz 1 SGB V-E ist sie Verantwortlicher fiir die Verarbeitung personenbezo-
gener Daten in der Telematikinfrastruktur, soweit sie im Rahmen ihrer Aufgaben nach §
311 Abs. 1 die Mittel der Datenverarbeitung bestimmt und insoweit keine Verantwort-
lichkeit nach den vorstehenden Absatzen begriindet ist. Dies kniipft an die Rollenvertei-
lung innerhalb der Telematikinfrastruktur an: Die Zwecke der Verarbeitung der insoweit
relevanten (Gesundheits-) Daten werden durch die Leistungserbringer (in ihren berufs-
mafdigen Kontexten, insbesondere zur Heilbehandlung und Gesundheitsvorsorge), die
Leistungstrager (nach Mafdgabe ihres gesetzlichen Auftrags) und die Intermedidre im
operativen Betrieb (entsprechend ihren vertraglichen Pflichten zur Funktionserfiillung
der Telematikinfrastruktur) bestimmt. Fiir die Gesellschaft fiir Telematik in ihrer liber-
wiegend strategischen Rolle verbleibt deshalb nur eine subsididre Verantwortlichkeit.

Dieses Konzept ist schliissig und steht mit den Vorgaben der DSGVO im Einklang.

Eine zentrale und begriifienswerte Neuregelung findet sich in § 307 Abs. 5 Satz 2 und 3
SGB V-E: Danach richtet die Gesellschaft fiir Telematik fiir die Betroffenen eine koordinie-
rende Stelle ein. Die koordinierende Stelle erteilt den Betroffenen allgemeine Informa-
tionen zur Telematikinfrastruktur sowie Auskunft iiber Zustdndigkeiten innerhalb der
Telematikinfrastruktur, insbesondere zur datenschutzrechtlichen Verantwortlichkeit
nach dieser Vorschrift. Damit greift der Gesetzentwurf ein Grundanliegen der DSGVO auf,
das diese mit der Bestimmung der datenschutzrechtlichen Verantwortlichkeit verbindet:
Der Betroffene soll eine Person/Institution als Verantwortlichen haben, an die er sich im
Streitfall wenden kann und der gegeniiber auch die Betroffenenrechte (Art. 12 ff. DSGVO)
und Sanktionen greifen; dies schafft Transparenz.1* Weil genau diese Zuordnung inner-
halb der Telematikinfrastruktur zuweilen schwerfallt, avanciert die Gesellschaft fiir Tele-
matik zu einer Art datenschutzrechtlichem ,Beistand“ (als einheitlicher Ansprechpart-

ner) der Versicherten bzw. Patienten als datenschutzrechtlich Betroffenen. Eine solche

14 Vgl. Heckmann/Paschke, in: Ehmann/Selmayr, DSGVO, 2. Aufl. 2019, Art. 12 Rn. 1 ff.
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Stelle zugunsten der Betroffenen durch nationales Recht einzusetzen, ergibt sich aus der

Spezifizierungsermachtigung in Art. 9 Abs. 4 DSGVO (speziell fiir Gesundheitsdaten).

Fazit

Das Regelungskonzept zur datenschutzrechtlichen Verantwortlichkeit steht nicht nur mit
hoherrangigem Recht im Einklang. Es ist der Sache nach auch wegen der Schutzwirkung

fir die Betroffenen zu begrifden.
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III. Berechtigungskonzept zum Zugriff auf Daten der elektronischen Pa-

tientenakte

1. Ausgangspunkt: Verpflichtende Einfithrung der elektronischen Patientenakte

Nach § 342 Abs. 1 SGB V-E, der mit dem Patientendatenschutzgesetz (PDSG) eingefiihrt
werden soll, sind die Krankenkassen ab spatestens 1. Januar 2021 verpflichtet, auf Antrag
und mit Einwilligung der Versicherten eine nach § 325 Abs. 1 SGB V-E von der Gesellschaft
fir Telematik zugelassene elektronische Patientenakte (ePA) zur Verfiigung zu stellen.
Die Erstellung und Nutzung ist fiir den Versicherten (Patienten) gemafs § 341 Abs. 1 SGB
V-E freiwillig. Sie kann auch jederzeit wieder abgelehnt werden. Dies ist Ausdruck der
Patientensouverdnitiat sowie der Starkung des Selbstbestimmungsrechts der Versicher-

ten.15

2. Umsetzungsstufen und Berechtigungskonzept

Die Zugriffserteilung durch die Versicherten hinsichtlich ihrer Daten soll in verschiede-
nen Umsetzungsstufen geregelt werden, welche in § 342 Abs. 2 SGB V-E naher beschrie-
ben werden. In § 342 SGB V-E wird zunachst das bisher in § 291a Absitze 5 und 5¢ SGBV
zur elektronischen Patientenakte enthaltene geltende Recht tibernommen. Dartiber hin-
aus wird klargestellt, dass die Einfiihrung der elektronischen Patientenakte hinsichtlich
ihres inhaltlichen Umfangs sowie ihrer Funktionalitdten und der Weiterentwicklung der
Moglichkeiten zur Steuerung der Zugriffsfreigabe durch die Versicherten in Umsetzungs-
stufen erfolgt, die von den Krankenkassen jeweils zu berticksichtigen sind. Das Berech-
tigungsmanagement soll danach zweistufig erfolgen'6, was mit der technischen Mach-
barkeit der Gestaltung und Umsetzung der ePA in der Praxis einschliefdlich ihrer Zugriffs-

systeme in vordefinierten Zeitrdumen zusammenhangt.1”

15 BT-Drucksache 19/18793, S. 112; zur Patientensouverdnitit auch Paschke (o. Fn. 3), Rn. 50 ff.

16 Dariiber hinaus miissen die Krankenkassen ab dem 1.1.2023 nach Nummer 3 sicherstellen, dass in den
von ihnen zur Verfiigung gestellten elektronischen Patientenakten mit Einwilligung der Versicherten auch
die Daten nach § 341 Absatz 2 Nummer 9, 10, 12 und 13 bereitgestellt und verarbeitet werden kénnen. Ab
2023 miissen die Krankenkassen dariiber hinaus gewahrleisten, dass die elektronische Patientenakte die
Voraussetzungen nach Nummer 4 erfiillt, wonach die Versicherten die Moglichkeit haben miissen, Daten
ihrer elektronischen Patientenakte zu Forschungszwecken zur Verfiigung zu stellen.

17 BT-Drucksache 19/18793, S. 112.
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a) Berechtigungen und Zugriff der Versicherten in der 1. Umsetzungsstufe 2021

Nach § 342 Abs. 2 Nr. 1 SGB V-E soll die ePA ab dem 1. Januar 2021 sowohl fiir Frontend-
Nutzer!8 als auch fiir Versicherte, welche kein Frontend nutzen konnen?!® oder wollen, mit
einem grobgranularen Berechtigungsmanagement?? starten. Danach muss die ePA ge-
wahrleisten, dass Daten nach § 341 Abs. 2 Nr. 1 SGB V-E21 und nach § 341 Abs. 2 Nr. 6 SGB
V-E22 barrierefrei bereitgestellt werden konnen und Versicherte iiber eine Benutzerober-
flache eines geeigneten Endgerats ihre Zugriffs- und Verarbeitungsrechte aus den §§ 336,
337 SGB V-E wahrnehmen koénnen (§ 342 Abs. 2 Nr. 1 lit. a und b SGB V-E). Dabei haben
Versicherte innerhalb des grobgranularen Berechtigungsmanagements aber eine Wahl-
moglichkeit, ob sie die Einwilligung in den Zugriff durch zugriffsberechtigte Leistungser-
bringer nicht insgesamt, sondern auf Daten i.S.d. § 341 Abs. 2 Nr. 1 oder Nr. 6 SGB V-E
erstrecken wollen. Auch dies wurde als Ausdruck der Patientensouverinitit in den Ge-
setzesentwurf in § 342 Abs. 2 Nr. 1 lit. ¢ SGB V-E mit aufgenommen und vermeidet auch
innerhalb des grobgranularen Zugriffs ein Zuriickgreifen auf das , Alles oder Nichts“-Prin-
zip.23 Dabei sind den Versicherten iiber die Benutzeroberflache eines geeigneten Endge-
rats die Protokolldaten nach § 309 Abs. 1 SGB V-E in praziser, transparenter, verstandli-
cher und leicht zugdnglicher Form in einer klaren und einfachen Sprache?* und in aus-
wertbarer Form sowie barrierefrei bereitzustellen, § 342 Abs. 2 Nr. 1 lit. d SGB V-E.

Die elektronische Patientenakte muss es schlief3lich Versicherten erméglichen, Leistungs-
erbringern zeitlich und inhaltlich eingrenzbare Zugriffsberechtigungen auf Daten ih-
rer elektronischen Patientenakte zu erteilen, diese inhaltlich auszuweiten, zeitlich zu ver-
langern oder erteilte Zugriffsberechtigungen auch jederzeit wieder einzuschranken oder
vollstandig zu entziehen. Die technische Voreinstellung fiir die Dauer einer Zugriffsbe-
rechtigung betragt eine Woche (§ 342 Abs. 2 Nr. 1 lit. e SGB V-E). Auch wenn die Dauer
der Zugriffsberechtigung von den Versicherten verkiirzt oder auch leistungserbringer-
spezifisch von einem Tag bis zu einer Dauer von 18 Monaten erteilt werden kann (§ 342

Abs. 2 Nr. 1 lit. f SGB V-E), ist zu erwagen, ob man entsprechend dem Grundsatz

18 Frontend-Nutzer sind diejenigen Versicherten, die liber die Benutzeroberfliche eines geeigneten Endge-
rats (z.B.: App auf dem Smartphone) auf die ePA zugreifen kénnen.
19 Frontend-Nichtnutzer sind hingegen all diejenigen Versicherten, die mangels geeigneten Endgeréts nicht
auf die ePA zugreifen konnen.
20 Unter einem grobgranularen Berechtigungsmanagement versteht man ein Zugriffssystem, in welchem
die Versicherten nur auf alle Daten im elektronischen Patientensystem insgesamt bzw. in der in § 342 Abs.
1 Nr. 2 lit. ¢ SGB V-E beschriebenen Wahlmaoglichkeit zugreifen und Dritten Zugriff gewahren konnen.
21 Medizinische Informationen liber den Versicherten fiir eine einrichtungsiibergreifende, fachiibergrei-
fende und sektoreniibergreifenden Nutzung.
22 Gesundheitsdaten, die durch den Versicherten zur Verfiigung gestellt werden.
23 BT-Drucksache 19/18793, S. 112.
24 Zu diesen an Art. 12 DSGVO angelehnten Anforderungen Heckmann/Paschke, in: Ehmann/Selmayr,
DSGVO, 2. Aufl. 2019, Art. 12 Rn. 8 ff.
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datenschutzfreundlicher Voreinstellungen (Art. 25 Abs. 2 DSGVO) die Default-Ein-
stellung auf ganz wenige Tage (eben fiir den Regelfall der praktischen Zugriffszeit) ver-
kiirzt. In dieser Zeit kann der ausgewahlte Leistungserbringer jederzeit ohne weiteres Zu-
tun des Versicherten im Rahmen seiner Berechtigungen Daten in der elektronischen Pa-
tientenakte verarbeiten. Die Krankenkassen haben sicherzustellen, dass die Versicherten
bei einer Nutzung der elektronischen Patientenakte vor dem 1. Januar 2022 jeweils auf
die fehlende Moglichkeit des feingranularen Zugriffsberechtigungsmanagements hinge-
wiesen werden (§ 342 Abs. 2 Nr. 1 lit. g SGB V-E).2>

b) Berechtigungen und Zugriff der Versicherten in der 2. Umsetzungsstufe 2022

In der zweiten Umsetzungsstufe der elektronischen Patientenakte miissen die Kranken-
kassen ab dem 1.1.2022 sicherstellen, dass in den von ihnen zur Verfiigung gestellten
elektronischen Patientenakten mit Einwilligung der Versicherten auch die Daten nach §
341 Absatz 2 Nummern 2 bis 5, 7 und 8 sowie 11 SGB V-E bereitgestellt und verarbeitet
werden konnen.?¢ Dartiber hinaus sind sie verpflichtet, ihren Versicherten ausschliefilich
eine elektronische Patientenakte zur Verfiigung zu stellen, die es Versicherten erméglicht,
den Zugriff von Leistungserbringern zum einen iiber ihre personliche Benutzeroberflache
sowohl auf spezifische Dokumente und Datensatze als auch auf Gruppen von Dokumenten
und Datensatzen der elektronischen Patientenakte vorab technisch zu berechtigen bzw.
einzuschrianken (feingranulares Berechtigungsmanagement?’), und zum anderen un-
ter Nutzung der dezentralen Infrastruktur der Leistungserbringer mindestens auf Kate-
gorien von Dokumenten und Datensidtzen, insbesondere medizinische Fachgebietskate-
gorien, zu beschranken (mittelgranulares Berechtigungsmanagement?8). Somit rich-
tet sich der Umfang der technischen Moéglichkeiten der Versicherten zur Zugriffsfreigabe
danach, ob die Versicherten das Zugriffsmanagement unter Nutzung ihrer personlichen
Benutzeroberflache (sog. Patienten-Frontend der elektronischen Patientenakte) ausiiben
oder die dezentrale Infrastruktur der Leistungserbringer zur Erteilung ihrer technischen

Zugriffsfreigabe nutzen.?°

25 BT-Drucksache 19/18793, S. 112, 113.
26 BT-Drucksache 19/18793, S. 113.
27 Das feingranulare Berechtigungsmanagement beschreibt ein System, in welchem Versicherte dokumen-
tenbezogen auf einzelne Dokumente bzw. Dateien in der ePA zugreifen und iiber diese disponieren kénnen.
28 Ein mittelgranulares Berechtigungsmanagement ist ein Zugriffssystem, in dem die Versicherten nur auf
bestimmte Kategorien von Dokumenten und Datensitzen zugreifen und iiber diese disponieren kdnnen.
29 BT-Drucksache 19/18793, S. 113.
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3. Kritik am Stufenkonzept des Berechtigungsmanagements

Von verschiedenen Seiten wird kritisiert, dass es bereits zum Start der ePA kein feingra-
nulares Berechtigungssystem gibt und ein solches erst in der zweiten Umsetzungsphase
starten soll.30 Bei der elektronischen Patientenakte miisse schnellstmoéglich gemaf3 den
ausdriicklichen Aufforderungen des Bundesbeauftragten fiir die Informationsfreiheit und
den Datenschutz stufenweise ein sogenanntes feingranulares Dokumentenmanagement
fur alle freiwilligen Nutzerinnen und Nutzer unabhingig von deren individuellen Abruf-
moglichkeiten angeboten werden, um die erforderliche Nutzertransparenz gewahrleisten
zu konnen.3! Materiell-rechtliche Griinde, die die Einrdumung eines zeitlich gestaffelten
Berechtigungskonzepts zumindest inhaltlich rechtfertigen konnten, seien dem Gesetzent-
wurf nicht zu entnehmen. Im Gegenteil: Sofern in der Einfiihrungsphase der elektroni-
schen Patientenakte die Versicherten nicht von der Mdéglichkeit einer feingranularen Zu-
griffsrechtegewahrung Gebrauch machen koénnen, bestiinde die Gefahr, dass sich eine
dazu in Widerspruch stehende Verfahrensweise etabliere, die im Nachhinein méoglicher-

weise nicht mehr riickgangig gemacht werden kénne.3?

Bei einer versichertengefiihrten Patientenakte iiberwiege der potenzielle Nutzen die rea-
len Risiken nur, wenn die Versicherten einzelnen Leistungserbringer nur flir ausgewahlte
Dokumente und nicht pauschal auf alle Dokumente in der elektronischen Patientenakte
den Zugriff erlauben kénnen. Um Patienten das Angebot einer elektronischen Patienten-
akte empfehlen zu konnen, miisse ein differenziertes feingranulares Berechtigungsma-

nagement zwingend ab Verfiigbarkeit der elektronischen Patientenakte integriert sein.33

Auch der Deutsche Caritasverband kritisiert, dass in dieser ersten Stufe die Versicherten
keine feingranulierten, nach Leistungserbringern oder Leistungserbringergruppen diffe-

renzierte Berechtigungen vergeben kénnen.34

Diese Kritik am Stufensystem des Berechtigungskonzepts iiberzeugt nicht. Sie tiber-
sieht, dass das Grundrecht auf informationelle Selbstbestimmung ebenso wenig wie Art.
16 Abs. 1 AEUV sowie das in der DSGVO verkorperte europaische Datenschutzrecht einen
Anspruch auf ein bestimmtes technisches System verleiht. Das Recht, jederzeit bestim-
men zu kénnen, wer was wann uiber einen erfahrt, gilt nur auf der Grundlage der in be-
stimmten Situationen geltenden, eingefiihrten Informations- und Kommunikationsbedin-

gungen. Pointiert ausgedriickt: Es ist ein Recht , aus“ diesen Bedingungen und nicht

30 Stellungnahme des BfDI, S. 2; Arzteblatt v. 01.04.2020; BR-Drucksache 164/20,S. 17.
31 BT-Drucksache 19/19137, Il Nr. 3.
32 BR-Drucksache 164/20, S. 17.
33 Bundespsychotherapeutenkammer, Stellungnahme zum PDSG vom 19. Mai 2020.
34 Deutscher Caritasverband e.V., Stellungnahme zum PDSG vom 19. Mai 2020.
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»auf” alternative Bedingungen. Schafft man ein neues Kommunikationssystem, das zur
im Einzelfall unerwiinschten Preisgabe personenbezogener Daten fithren wiirde, gentigt
es, dass ein alternativer Kommunikationsrahmen angeboten wird, der diese Preisgabe
ausschliefdt, auch wenn damit zugleich bestimmte Vorteile der Kommunikation nicht
mehr verbunden sind. Es gibt keinen grundrechtlich fundierten Anspruch auf ein aus Sicht
des Betroffenen optimales Kommunikationssystem. Auch das Recht auf informationelle
Selbstbestimmung ist in erster Linie ein Abwehrrecht des Grundrechtstragers und kein

Leistungsrecht.

Legt man demzufolge das System zeitlich abgestufter Dispositionsbefugnisse der Versi-
cherten/Patienten als gegeben zugrunde, behalt der Betroffene die Datenhoheit in jeder
Phase: Er kann zunédchst bestimmen, ob er sich tiberhaupt auf dieses System und seine
Bedingungen einlassen mochte. Die Einrichtung und Nutzung der elektronischen Patien-
tenakte ist fiir den Versicherten freiwillig. Darauf wird er auch ausdriicklich hingewiesen,
genauso wie auf den Umstand, dass ein sog. feingranulares Berechtigungsmanagement
erst ab dem Jahr 2022 zur Verfligung steht. Lehnt er diese Kommunikationsbedingungen
ab, steht es dem Versicherten frei, die elektronische Patientenakte erst zu diesem spate-
ren Zeitpunkt zu nutzen und bis dahin in konventioneller Weise zu kommunizieren. Dar-

aus erwdachst ihm kein prinzipieller Nachteil.

Diese stufenweise Digitalisierung der Kommunikation innerhalb der Telematikinfra-
struktur ist sachlich begriindet, weil eine frithere Realisierung des feingranularen Berech-
tigungskonzepts laut Gesetzesbegriindung aus technisch-organisatorischen Griinden
nicht moéglich ist. Aus Sicht des Gesetzentwurfs gab es deshalb nur zwei Mdéglichkeiten:
Entweder man hitte den gesamten Digitalisierungsprozess um die elektronische Patien-
tenakte um ein weiteres Jahr aufgeschoben oder man musste den skizzierten Stufenbau
wahlen. Dass man sich fiir Letzteres entschieden hat, ist aus grundrechtlicher Sicht nicht
zu beanstanden. Die Vorteile dieser Vorgehensweise (friithere Etablierung der elektro-
nischen Patientenakte, bessere Moglichkeit, die Belastbarkeit des Systems zu testen,
schrittweises Heranfiihren aller Akteure) tiberwiegen den Nachteil fiir diejenigen, die sich
einen schnelleren Zugang zu einem feingranularen Berechtigungskonzept gewiinscht hat-

ten.

Bei alledem darf man eines nicht iibersehen: Das Arzt-/Patientenverhaltnis beruht in
grofdem Mafde auf Vertrauen. Das gilt flr die arztliche Untersuchung, die Befundung,
Diagnosen und Therapien genauso wie fiir die Einhaltung der arztlichen Schweigepflicht.
Es ist nicht unredlich, anzunehmen, dass ein Grofsteil der Patienten davon ausgeht, dass
ein Arzt beim Blick in die elektronische Patientenakte jene Informationen ,ausblendet®,

die fiir ihn nicht relevant sind. Ferner ist der behandelnde Arzt nur zur Verarbeitung
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derjenigen Daten berechtigt, die fiir die Behandlung erforderlich sind, Art. 9 Abs. 2 lit ¢
bzw. h DSGVO. Die Offenlegung weiterer Daten kann im vorliegenden Fall nicht als aus-
drickliche Einwilligung einer weitergehenden Verarbeitung gewertet werden, vgl. Art. 9
Abs. 1 lit. a DSGVO. Fiir diesen Personenkreis sollte das Berechtigungskonzept daher im
ersten Betriebsjahr 2021 eine verfassungsmiiRige Ubergangslésung bieten. Das bedeu-
tet umgekehrt nicht, dass schon aufgrund dieses vermuteten Vertrauensverhaltnisses jeg-
liche Feingranulierung (bis hin zur Dokumentenebene) obsolet ware. Deshalb erfolgt die
zweite Stufe - verpflichtend - ab dem Jahr 2022. In der Zwischenzeit kann derjenige, der
den tatsachlich moglichen Blick auf weitere Daten verhindern will, auf den Einsatz der
elektronischen Patientenakte voriibergehend verzichten. Aufderdem besteht bereits ab
2021 die Méglichkeit, den Zugriff einzelnen Arzten gegeniiber zu versagen. Die Ein-
richtung der elektronischen Patientenakte und ihre Nutzung etwa durch den Hausarzt
fiihrt nicht automatisch zu einem beliebigen Zugriff durch beteiligte Arzte. Vielmehr hat
der Patient auch bereits in der ersten Phase der Nutzung (2021) das Recht, festzulegen,
ob etwa ein Facharzt, zu dem eine Uberweisung erfolgt, auf die elektronische Patienten-
akte zugreifen darf oder ob einzelne Befunde, Dokumente etc. auf bisheriger Weise (FAX,
Brief etc.) libermittelt werden. Dies ergibt sich unter anderem auch aus den einzelnen
Einwilligungsregelungen in den §§ 337 Abs. 3, 339, 352, 353 Abs. 1 SGB V-E.3> Somit wird

der Datenhoheit und Patientensouveranitat ausreichend Rechnung getragen.

Fazit

Das Konzept eines zeitlich gestuften Berechtigungskonzepts ist datenschutzkonform und
auch rechtspolitisch zu begriifien. Es schrankt die Datenhoheit des Patienten nicht ein,
sondern tragt der technischen Entwicklung Rechnung. Damit forciert es die Digitalisie-
rung im Gesundheitswesen mit all ihren Vorteilen und iiberldsst es dem Patienten/Versi-

cherten, in welchem Tempo er an dieser Entwicklung teilhaben méchte.

35 Vgl. auch die Gesetzesbegriindung: ,Die Dauer der Zugriffsberechtigung kann von den Versicherten ver-
kiirzt oder auch leistungserbringerspezifisch von einem Tag bis zu einer Dauer von 18 Monaten erteilt wer-
den. In dieser Zeit kann der ausgewdhlte Leistungserbringer jederzeit ohne weiteres Zutun des Versicherten
im Rahmen seiner Berechtigungen Daten in der elektronischen Patientenakte verarbeiten.” (BT-Drucksache
19/18793 8. 112 f)
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